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Krzysztof Domagata

Wiadomosé tekstowa(sms) i tré¢ e-maila, jako dowod w posgpowaniu

cywilnym, a obowhzek zachowania tajemnicy telekomunikacyjnej.

Wraz z wprowadzaniem do powszechneggtku nowych systemow atznaci
teleinformatycznej, powstat zarazem problem ochrgmngekazywanych informacji przed
dostpem o0soOb nieuprawnionych w zakresie ichédreZ drugiej strony Restwo musiato
sobie zapewidi w szczegoélnych sytuacjach, w sposob prawem przéarig, maliwosé
uzyskiwania okr@onych informacji w sposob jawny, czy zteniejawny dla potrzeb
stosownych pogpowai prowadzonych na podstawie ustawy, przez jego grgan

W te] sytuacji ustawodawca musiat dokén@ewnego warti@iowania norm
Konstytucji Rzeczypospolitej Polskiej chraaych odmienne dobra; dobra jednostki
rozumianego jako osoby fizycznej, czy t@soby prawnej lub innej jednostki organizacyjne;j
nie posiadajcej takiej osobowixi, za& z drugiej strony dobra rozumianego w kategoriach
bezpieczastwa Pastwa oraz jego obywateli.

W zwiazku z tym do okrdonych ustaw wprowadzono sukcesywnie zapisy
umazliwiajace odsipienie pod pewnymi warunkami od bezwgiylej ochrony poufriei
informacji przekazywanych za frednictwem systemoéw¢zndici teleinformatyczne;.

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunjjee (Dz.U.2004.,Nr 171. poz.
1800, z pan. zm.), (zwanej dalej Prawem telekomunikacyjnymanv 1 ust. 1 pkt 2 okééta
prawa i obowizki przedstbiorcow telekomunikacyjnych, zav art. 1 ust. 1 pkt 3 prawa i
obowiazki uzytkownikéw oraz aytkownikéw urzdzen radiowych.

W Dziale VII wymienionej ustawy Prawo telekomursk@gme okrélone zostaty
zasady posgpowania z tajemnic telekomunikacyja i ochrormy danych uaytkownikéw
koncowych. Art. 159 ust. 1 tgg ustawy okrdit zakres danych obkjych tajemnig
telekomunikacyja, rozumiam jako tajemni¢ prawnie chroniop Owg tajemnig
telekomunikacyja obgto miedzy innymi dane dotygze wytkownika oraz tré&
indywidualnych komunikatéw. W tym pgjiu mieszca si¢ krétkie informacje tekstowe tzw.

sms-y, jak iinformacje przesytane daogjektroniczig tzw. e-maile.
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Zgodnie z ustaw Prawo telekomunikacyjne zakazane jest zapoznawahie
utrwalanie, przechowywanie, przekazywanie lub imngorzystywanie tréci lub danych
objetych tajemniq telekomunikacyja przez osoby inne ainadawca i odbiorca komunikatu,
chybaze:

1) kedzie to przedmiotem ustugi luledizie to niezbdne do jej wykonania;

2) nasipi za zgod nadawcy lub odbiorcy, ktérych dane te dotycz

3) dokonanie tych czynkd jest niezhkdne w celu rejestrowania komunikatow i
zwiazanych z nimi danych transmisyjnych, stosowanegagednej z prawem praktyce
handlowej dla celéw zapewnienia dowodéw transakejndlowej lub celéwaczndci w
dziatalngci handlowej;

4) kedzie to konieczne z innych powodow przewidzianycstaws lub przepisami
odrebnymi.

Poza wyjtkami okrglonymi ustaw, ujawnianie lub przetwarzanie $é albo danych
objetych tajemnig telekomunikacyja narusza obowrzek zachowania tajemnicy
telekomunikacyjnej. Szczegdélny wytom od zasady oohrtajemnicy telekomunikacyjnej
wprowadzit art. 159 ust. 4. Prawa telekomunikacgmestanowicy, ze zasad ochrony
tajemnicy telekomunikacyjnej nie stosuje €lo komunikatéw i danych ze swojej istoty
jawnych, z przeznaczenia publicznych lub ujawnidmygostanowieniem aslu,
postanowieniem prokuratora lub na podstawielmaych przepiséw.

Czyniac rozwaania na gruncie Prawa telekomunikacyjnego, 9&gcego zasady i
zakres ochrony tajemnicy telekomunikacyjnej, konigan jest odniesieniedo przepiséw
kodeksu pospowania cywilnego, w zakresie jakim reguluje ontppswanie dowodowe w
sprawach cywilnych( w tym np. o rozwoéd, czy w tgkoceséw gospodarczych).

Analizujac 6w problem, naley odni&¢ sie do pogcia dokumentu rozumianego jakoodka
dowodowego. Otb przepis art.244 kodeksu pgsbwania cywilnego nie definig§ pogcia
dokumentu, za dokumenty gdowe uwaa, sporadzone w przepisanej formie przez
powotane do tego organy wiadzy publicznej i inngamy pastwowe w zakresie ich dziatania
i stanowi one dowdd tego, co zostato w nichetlawo zgwiadczone.

Wprowadzony przez ustawodagvgodziat dokumentéw na wdowe (art. 244) i
prywatne (art. 245) opieraesha kryterium jego wystawcy i zakresu mocy dowodi¢ma.
Tadeusz Demendecki, Komentarz aktualizowany do 244 kodeksu pogbowania

cywilnego, stan prawny 23.10.2011 r., podobnie Krxgf Knoppek Komentarz do art. 244
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kodeksu pospowania cywilnego, stan prawny 15.03.2011r.).

Podkrgli¢ nalery, ze w przeciwiastwie do kodeksu pogiowania cywilnego,
definicja ,dokumentu” zawarta jest w art. 115 § Rddeksu karnego, ktéry za ktéry za
dokument uwaa kady przedmiot lub inny zapisany §rok informacji, z ktorym jest
zwigzane okrélone prawo, albo ktéry ze wzglu na zawast w nim tre¢ stanowi dowod
prawa, stosunku prawnego lub okoliczcianapcej znaczenie prawne. To pole dokumentu
moze by wykorzystywane jedynie na plaszéme prawa karnego procesowego i
materialnego, nie powinno ganie¢ zastosowania dla definiowania pop dokumentu na
gruncie posfpowania cywilnego.

Analiza przepisOw art. 244 i 245 oraz art. 248 gotleksu pospowania cywilnego
prowadzi do wnioskuze na gruncie praktyki orzeczniczej jawsic problemy zwazane z
ewentualnym wykorzystaniem #@ sms i e-mail w pogpowaniu dowodowym cywilnym, w
tym postpowaniu rozwodowym, czy zegospodarczym itp.

Otéz art. 248 8§ 1 kodeksu pgpbwania cywilnego stanowie kazdy obowhzany jest
przedstawd na zarzdzenie gdu w oznaczonym terminie i miejscu dokument znajdusi
w jego posiadaniu i stanoyay dowod faktu istotnego dla rozstrzyeggia sprawy, chybae
dokument zawiera informacje niejawne. Zgodnie z@t®dwanego przepisu, od po¥gzego
obowiazku maze uchylt sie ten, kto co do okoliczrioi objetych trescia dokumentu maogtby
jako swiadek odméwé zeznania albo kto posiada dokument w imieniu odasciej, ktéra
mogtaby z takich samych przyczyn sprzeciwic przedstawieniu dokumentu. Jednak
wowczas nie mzna odméwt przedstawienia dokumentu, gdy jego posiadacz lsgb@
trzecia obowjzani § do tego wzgldem chociaby jednej ze stron albo gdy dokument
wystawiony jest w interesie strony, ktétada przeprowadzenia dowodu. Strona niezeno
ponadto odmoOwi przedstawienia dokumentu,zgi szkoda, na ktér bytaby przez to
naraona, polega na przegraniu procesu.

W tej sytuacji uzasadnionym jest poczynienie razafiaczy tr&¢ sms, czy e-maila jest
dokumentem w rozumieniu art. 244 lub 245 kodekssfigpowania cywilnego? Podobne
pytanie mana postawd, gdy chodzi o wykazy petzen telefonicznych tzw.”bilingi”.

Jak uprzednio wspomniano, wobec braku formalnejnagf dokumentu na gruncie
prawa cywilnego(procesowego i materialnego), kveekdi pozostawiona zostata w zasadzie
doktrynie. Naley zatem przyé¢, ze dokumentem w rozumieniu przepisow kodeksu

postpowania cywilnego jest kda myl ludzka wyraona w formie pisemnej i opatrzona
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podpisem wystawcy. Dokument ponadto powinien Zosj@oradzony w sposéb trwaly,
nadajcy sk do zwielokrotnienia, do wtzenia lub zajczenia do aktalowych i przez to

nadajcy sk do przeprowadzenia z niego dowodu (szerzej oecpoj dokumentu -

K. Knoppek, Dokument w procesie cywilnym, Pozna 1993, s. 29-35 i Krzysztof Knoppek
Komentarz do art.244 Kodeksu pgstwania cywilnego, stan prawny 2011.03.15.).

Odnoszac sk do zapiséw ustawy Prawo telekomunikacyjne, a zezs do art.159
okreslajacego zakres tajemnicy telekomunikacyjnej, bezsporigst,ze tr&&¢ sms, i tré¢
e-maili, czy te bilingi stanowi owa tajemnie prawnie chroniof a odstpstwa od niej
musz by¢ jasno okrélone w aktach prawnych ustawowych.

Tak to zostato uczynione w art. 218 8§ 1 i art. 288akodeksu pogpowania karnego, w
ktorych to przepisach, w sposéb nie baayz watpliwosci okreslone zostaty konkretne
obowiazki ciagzace na urgdach, instytucjach i podmiotach prowadgch dziatalné¢
telekomunikacyja, sprowadzaijce s¢ do niezwlocznego zabezpieczeniazadanie gdu lub
prokuratora danych zawartych w postanowieniu.

Nieco inne unormowania prawne zamieszczone w koelgastpowania cywilnego , w
szczegoOlnéci art. 248 i art. 251, nie magy¢ stosowane przezady w toku posfpowania
cywilnego, w celu zobowkrania operatora sieci telekomunikacyjnej do ujawisiedanych
objetych tajemniq telekomunikacyjn, zgodnie z art. 159 Prawa telekomunikacyjnego.

W przedmiotowej kwestii zarbwno w literaturze, jakbrzecznictwie sdéw wskazana
problematyka, nie jest przedmiotem szczegolnegateEsowania, a z uwagi na jejapksé,
jako wysoce cenne jawiestrafne stanowisko §8lu Apelacyjnego w Biatymstoku, ktéry w
postanowieniu z dnia 06 kwietnia 2011 r., sygnatktl A Cz 279/11 stwierdziize ,ani
prawo telekomunikacyjne, ani przepisy Kodeksu gmsivania cywilnego nie stwarzaj
podstawy uzasadnigjej wydanie przezasl w sprawie cywilnej postanowienia dowodowego
obligujacego operatora do przetworzenia i przekazania tepulowi danych olgtych
tajemnia telekomunikacyja (orzecznictwo &déw Apelacji Biatostockiej 1/2011
Kwartalnik). W dalszej a&ci rzeczonego postanowieniadsApelacyjny w Biatymstoku
wywodzi, z wprowadzenie przez ustawodawochrony tajemnicy telekomunikacyjnej
powoduje natomiast,ze odgta zostata mdiwos¢ pozyskania danych dotygzych
uzytkownika numeru i danych tzw. transmisyjnych w tgpewaniu w sprawach cywilnych
jedynie na podstawie imperium przystugreégo organowi procesowemu. Dowoéd taki,zeo

natomiast by przeprowadzony w oparciu o zgostrony, lub osoby, ktérej te dane dotycz
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(art. 159 ust. 2 pkt 2). Natomiast artykuty 248 512kodeksu posgpowania cywilnego
odnosz sie do dowoddéw z dokumentéw i nie mpyyé stosowane wprost do dowodow z
informacji, a szczego6lnie dotygzych danych odrimie rozméw wychodcych i
przychodacych oraz sms wychodeych i przychodzcych z okrélonych numeréw
telefonow (tzw. dane transmisyjne), jak tkanych dotycgrych wytkownika w/w numeréw.

Problematyka zwizana z wykorzystaniem w procesie cywilnym dowodoOwreici
sms i e-malili jest przedmiotemgstych dyskusji internautéw, bez nafeego odniesienia si
do obowiazujacych w tym zakresie przepiséw. Problem jest jeszbaedzie] ziaony,
albowiem oferujce swoje ustugi niektore kancelarie prawne ( np.zakresie spraw
rozwodowych) w pewnym sensie wprowadzay blad potencjalnego mocodawcktory
analizupc zamieszczanw internecie ofeet( informacg 0 zakresie i sposobigviadczonych
ustug) pozostaje w blinym przekonaniu,ze tre&ci sms lub tréci e-mail mog byc
udostpnione nazadanie gdu cywilnego przez operatora sieci telekomunikagjyjn

W obecnym stanie prawnym taka #hwos¢ istnieje tylko w toku procesu karnego.
Podkréli¢ jednak nalgy, ze treci sms i e-maila magzostég dopuszczone jako inrggodki
dowodowe w rozumieniu art. 309 kodeksu ppetvania cywilnego, wszak pod jednym
warunkiem, ze udostpni je nadawca Ilub odbiorca, a nie §zeoperator sieci
telekomunikacyjnej. Podobnie rzecz sia z wykazem patzen telefonicznych.

Nalezy ponadto zauwgy¢, ze w przypadku dopuszczenia dowodu z wykazu bilingéw
tresci smsow, czy e-maili, ni@ powsta zarazem problem ich wiarygodiwo w sytuacji, gdy
zostanie ona podwana przez strony lub stremprocesu cywilnego.

Wowczas wiarygodnej odpowiedzi mogtby udzielbperator sieci, ktéra zostata
wykorzystana do transmisji, pod jedaak bardzo istotnym warunkiem, a mianowicie
wyrazenia zgody nadawcy lub odbiorcy komunikatu w forsnesa, emaila.

W dobie wysokiego poziomu cyfryzacji przekazow,sgmub e-maile mag by¢
wysytane mgdzy innymi za pérednictwem komputerdw, gdzie jest Alive wygenerowanie
fikcyjnego adresu e-mail, z wykorzystaniem nawedregu serwerdw zagranicznych. Taka
sytuacja mee utrudné, a niejednokrotnie uniembwi ¢ zweryfikowanie autentyczioi tresci
smsa , czy e-malila.

Zdaniem specjalistow, jest technicznie Afiwe sfatszowanie tiei smsa wystanego
za pdrednictwem operatora sieci komorkowej, ale nie fedechniczne tatwe, a tym samym

powszechne.
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Niewatpliwym jest jednakze sidy w procesach cywilnych corazeseziej spotykag
si¢ z dowodami cyfrowymi(elektronicznymi) i bezspormglzie to tendencja rogoa. Wobec
tego dokonywanie ustalefaktycznych w oparciu o kwestionowany dowdd elekiczny
moze w praktyce rodzi pewne trudnéci, zwlaszcza gdy ik& i rodzaj innych dowodow
bedzie ograniczona, a ponadtocda to dowody prowadie do skrajnie odmiennych
wnioskow.

W takiej sytuacji dowdd elektroniczny, ae@mie kapitalne znaczenie dla dokonania
rzetelnych ustale faktycznych, z tym jednak zastéamiem,ze nie ledzie watpliwa jego

autentyczngc.

* Krzysztof Domagata jest prokuratorem ProkuratuBkregowej w Jeleniej Gorze
delegowanym do petnienia obawkéw w Prokuraturze Generalnej w Warszawie
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