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1.Opis technicznych rozwiazan sieci
1.1.Sie¢ LAN i dedykowana.

Projektuje si¢ instalacje 40 nowych PEL z wyposazeniem 4xRJ45kat.6A UTP + (2P+Z) x 4 DATA
+ (2P+Z) x2 -wersja gniazd energetycznych europejska, do pomieszczen wskazanych w koncepcji
do rozbudowy tak, aby pokry¢ zapotrzebowanie na aplikacje sieciowe wymagane przez
uzytkownika. Wyposazenia zamocowane bgda podtynkowo w PEL zainstalowanych w gabinetach
na wysokosci 32cm od podtoza- rys. 6/ELE.

Gniazda data beda zasilane z rozdzieli TK przewodem YDY 3x2,5mm?. Zasilanie gniazd

podstawowych w PEL , pokazano w projekcie instalacji zasilania (oddzielne opracowanie) .

W ramach planowej przebudowy istniejacej sieci LAN projektuje si¢ wykonanie 12 przebiegdéw
pod instalacje CCTV z komponentéw UTP kat.6A. Dla tych tgczy bedzie wykonana ochrona
przepigciowa sieci logicznej na bazie panelu AKSON 4xRJ45 ('3 sztuki). Wszystkie nowe tacza w
nowej cz¢sci szkoty beda wykonane na bazie komponentow kat.6A UTP.

Wszystkie przebiegi zostang wykonane, jako nowe z nowymi innymi przebiegami trasowymi, ale
osiagaja ten sam punkt docelowy sieci - serwerowni¢. W tym uzyskania certyfikacji calej sieci
komputerowej od producenta systemu, poprzez realizacje certyfikowanego instalatora.

Kabel U/UTP w ostonie uniepalnionej , bezhalogenowej powinien posiada¢ certyfikat wydany
przez niezalezne, mi¢dzynarodowe laboratorium potwierdzajace zgodno$¢ parametrow kabla z
nastepujacymi mi¢dzynarodowymi standardami:

ISO/IEC 11801:2011(Ed. 2.2) and IEC 61156-5:2012 (ed. 2.1) EN50173-1:2011
ANSI/TIA-568-C.2-2009

1.2 Certyfikacja sieci logicznej

W celu uzyskania parametréw odpowiadajacych uzytkownikowi nalezy wykona¢ pomiary sieci
strukturalnej kat. 6A przyrzadem posiadajagcym homologacje 1 aktualny atest certyfikacyjny.
Wykonawca powinien przedstawi¢ wyniki pomiaréw toréw transmisyjnych takze w formie
wykresow. Niezbedne jest rowniez podanie warunkow, w ktorych odbywaty si¢ pomiary. Protokoty
pomiar6w maja by¢ zatwierdzone przez dostawce komponentow sieci

1 sprzgtu oraz przez niego autoryzowane.

Przeprowadzone testy transmisyjne linii logicznej musza obejmowac, co najmniej:
- poprawnos¢ potaczen zyt kabla U/UTP
- dlugos¢ badanego odcinka
- rezystancji petli
- pojemnosci miedzy parami
- impedancji toru transmisyjnego
- ttumienia w catym pasmie przenoszenia
- przestuchu zbliznego
- roznicy tlumienia i przestuchu
- przestuchu zbliznego mi¢dzykablowego
- thumienia fali odbitej
- odstepu przestuchu zdalnego 1 zbliznego
- op6znienia propagacji fali.

System powinien spelnia¢ wymagania kat 6A wg. normy TIA/EIA-568B oraz klasy E toru
transmisyjnego wg. ISO/IEC 11801:2011(Ed. 2.2) i EN 50173:2011 dla toru typu ,,Permanent
Link” .



1.3. Opisy zastosowane w sieci LAN

Przy opisywaniu BPEL nalezy okresli¢ nr PEL na ostonie ramki, w ktdrej zamocowane sg
gniazda logiczne nalezy umiesci¢, nr gniezdnika w patchpanelu wynikajacy z dokumentacji.
W celu jednoznacznej identyfikacji kazde tacze logiczne ma by¢ oznakowane i opisane na obu
koncach toru transmisyjnego numerem przebiegu.
Opis lacza logicznego bedzie znajdowal si¢ na gniezdzie RJ-45, na patchpanelu oraz na
zakonczeniach podlaczanego kabla i przedstawiat si¢ w nastepujacej konfiguracji:

ZXX

Gdzie:

Z — cyfra okres$lajaca kolejny nr patchpanelu w CPD

XX — cyfra okreslajgca kolejny nr gniezdnika w patchpanelach w CPD W PEL oznaczenie bedzie
Nastepujace:

XX.ZXYY

Gadzie:

XX — cyfra okreslajgca nr kolejny PEL w sieci

YY — numer tacza transmisyjnego (gniezdnika w szafie CPD)

Z — cyfra okreslajaca kolejny nr patchpanelu w CPD.

1.4 Instalacja i dostawa UPS-a.
W pomieszczeniu serwerowni Prokuratury we Wschowie, nalezy nalezy zgodnie z PT UPS-a
o mocy wyjsciowa :18.0 KW / 20.0 KVA.
Cechy produktu
Dtugos¢ [mm] 592,00
Szeroko$¢ [mm] 250,00
Wysokos$¢ [mm] 826,00
Obstugiwane systemy operacyjneWin. 95; Win. 98; Win. 98 SE; Win. 2000; Win. Millenium; Win.
XP; Win. Vista; Win. Vista 64bit; Win. 7; Win. 7 64bit; Win. 8; Win. 8 64bit; MAC; Linux;
FreeBSD; Solaris; DOS
Ztacza USB 2.0; RS-232
Moc [W]18 000,00
Moc pozorna [VA]20 000,00
Napigcie wejsciowe [VAC]400,00
Zakres napigcia wejSciowego [VAC]od 190,00 do 478,00
Zakres czgstotliwosci wejsciowej [Hz]od 46,00 do 64,00
Napigcie wyjsciowe [V]400,00
Czestotliwo$¢ wyjsciowa [Hz]50,00
Regulacja czgstotliwosci wyjsciowej [Hz]+/- 0,1
Postac¢ fali
Sinusoida
Liczba baterii32,00 Czas tadowania baterii [H]9,00
Gniazda wyj$ciowe
Terminal IN/OUT
Gniazdo rozszerzen
Tak
Awaryjne wyltaczenie (EPO)
Tak
Zabezpieczenie przeciwprzepigciowe
Tak
Kolor
Czarny
Kontrola wentylacji
Nie



Poziom hatasu [dB]

60,00

Zalecana temperatura otoczenia [°C]

od 0,00 do 40,00

Zalecana wilgotno$¢ otoczenia [%]od 0,00 do 95,00
Maksymalny czas przetaczania [ms]10,00
Pojemnos¢ baterii [Ah]9,00

Oprogramowanie WinPower

Liczba gniazd rozszerzen

1,00

Napigcie baterii [V]12,00

Waga baterii [kg]73,60

Czas podtrzymania przy 50% obcigzeniu [min]9,00
Czas podtrzymania przy 100% obcigzeniu [min] 2,00
Czas transferu [ms] od 0,00 do 4,00

Certyfikaty i zgodno$¢ z normami

Potwierdzenia zgodnosci;
CE, EN 50091-2, EN/IEC 62040-3, EN/IEC 62040-1-1, IEC 61000-3-2, IEC 61000-3-3, ISO 14001,

ISO 9001, VFI-SS-111
Okres gwarancji 2 rok na naprawe¢ lub wymiang

2. System SSNiW
2.1. Informacje wstepne

Pomieszczenia Prokuratury we Wschowie, nalezy wyposazy¢ w system sygnalizacji wlamania i
napadu SSWIN centralkg systemu SSWiN zgodnie z projektem, bedzie zlokalizowana w
pomieszczeniu serwerowni - piwnica.

Ochrong systemu nalezy obja¢ drzwi wejsciowe do serwerowi, oraz wszystkie drzwi wejsciowe do
budynku oraz pomieszczenia biurowe Prokuratury.

Przy drzwiach zainstalowa¢ nalezy klawiatury strefowe z czytnikami kart zblizeniowych-(karty
muszg wspotpracowac z systemem KD).

2.2. Zakres opracowania

W zakres projektu wchodzi wykonanie:
- centralki alarmowej SSWiN,
- instalacji ekspanderéw SSWiN,
- instalacji zasilania centralki z rozdzielnicy
- instalacji w pomieszczeniach czujnikow ruchu i pozarowych,
- instalacji sygnalizatoréw akustycznych,
- instalacji manipulatorow.

2.3. Charakterystyka obiektu i analiza zagrozen

Ze wzgledu na funkcjonowanie obiektu mozna, wyr6zni¢ nast¢pujace zagrozenia:
- kradzieze,
- napady,
- awarie techniczne.

Skutkiem tego moga by¢ zagrozenia takie jak:
- utrata wartosci majatkowych 1 pienig¢znych,
- ujawnienie informacji niejawnych,
- nieuprawnione przywlaszczenie dokumentow.



2.4. Rozwiazanie techniczne projektowanych instalacji
Centralka alarmowa CA dla systemow SSWiN .

Projektuje si¢ zainstalowanie centralki alarmowej min 64 WEJSCIA. System zostanie zainstalowany
w dwodch obudowach usytuowanych w pom. oraz serwerowni. Z zasilaczami i akumulatorami 17Ah (
szt. 2). W kazdym z pomieszczen projektuje sie zainstalowanie czujek dualnych. Zasilanie systemu
wykona¢ zgodnie z planami i schematami instalacji elektrycznej z rozdzielnic zasilonych TK.

Funkcjonowanie i konfiguracja systemu.

Wejscie do pomieszczenia serwerowni oraz wejscie do budynku bedg ograniczone poprzez
zastosowanie manipulatorow LCD z czytnikami kart systemu. Wszystkie elementy systemu nalezy
laczy¢ w uktadzie antysabotazowym, gdzie w przypadku zerwania przewodu, czy tez naruszeniu
elementu uktadu (manipulator, czujka, sygnalizator, centrala) nastepuje pobudzenie alarmu. Czujki
laczy¢ w uktadzie 2EOL/NC. W kazdym z pomieszczen zainstalowana zostanie czujka ruchu dualna.

W kondygnacji piwnicy przewiduje si¢ dodatkowo montaz czujnikéw pozarowych.
Montaz i ukladanie przewodow.

Centralke nalezy zainstalowa¢ w pom. serwerowni , na wys. min. 1, 7 m od poziomu podtogi.
Przewody prowadzi¢ pod tynkiem oraz w korytach dla instalacji niskopradowych (w suficie
podwieszanym — korytarz) zgodnie z trasami instalacji podanymi na rysunku. Montaze i podtaczenia
poszczegolnych elementow systemu wykonywaé zgodnie z instrukcjami montazu tych urzadzen.

Uwagi koncowe

Catos¢ instalacji wykona¢ zgodnie z obowigzujacymi przepisami i normami dotyczacymi
projektowania i wykonywania instalacji, oraz instrukcjami technicznymi instalowanych urzadzen.

Zestawienie podstawowych urzadzen.

Lp Nazwa Jm. Tlo$¢

1. Centrala alarmowa min 64 wejscia kpl. 1

2. Modut rozszerzenia 8 we;j. szt. 3
3. Manipulator z wyswietlaczem LCD i czytnikiem kart szt. 2

4, Zewngtrzny sygnalizator optyczno-akustyczny szt. 1

5. Wewnetrzny sygnalizator optyczno-akustyczny szt. 1

6. Czujka pozarowa optyczna Szt. 10
7. Czujka magnetyczna- kontaktron szt. 3

8. Cyfrowa dualna czujka ruchu z torem PIR i oraz mikrofalowym | szt. 25
9. Obudowa stalowa z transformatorem: 330 x 405 x 110 mm szt. 2
10. | Akumulator 12V17Ah szt. 2
11. YDY 3x1,5mm2 mb. 2
12. Przewdd UTP 4*2*0,5 kat. 5/6 mb. 7
13. Przewod YTDY 6*0,5mm2 mb. 459

3. OPIS SYSTEMU CCTV.



3.1. Przeznaczenie i podstawowe cechy CCTV

Planuje si¢ montaz instalacji dozorujacej strefy ogdélnodostgpne komunikacji tj. korytarze i strefy
wejs¢ do budynku oraz wybiodrezo otoczenie budynku - newralgicznych miejsc wokoto budynku.

3.2. Instalacja CCTV

Dla obserwacji wejscia gtdéwnego oraz terenu zaprojektowano 8 kamer ( IP Full HD Network IR
Bullet Camera POE, (5 MPix, 2.7~12mm, IR do 30 m, WDR) kolor obudowy grafit), od strony holu i
na ciggach komunikacyjnych do obserwacji wnetrza budynku zostato zaprojektowane 4 kamer
stacjonarnych koputowych (Kamera IP Full HD Network IR POE, (5 MPix, 2.7~12mm, IR do 30 m,
WDR) kolor obudowy grafit).

W pomieszczeniu serwerowni zainstalowane zostang urzadzenia obserwacyjno-rejestrujgce:

-1 monitory kolorowe 26 calowy lub wigkszy LCD z wejsciem HDMI, bedzie on zamocowany we
wskazanym miejscu, przez uzytkownika na uchwycie $ciennym.

-1 monitor 42 cale nalezy zamontowaé¢ w dyzurce, we wskazanym miejscu, przez uzytkownika na
uchwycie Sciennym.

-Rejestrator sieciowy IP 5mp 16ch min 4 x HDD 4Gb -montaz zgodnie z projektem w
pomieszczeniu serwerowni rejestrator bedzie w wykonaniu rakowym. Doktadne miejsce
zamontowanie rejestratora w szafie kablowej uzgodni¢ z pionem informatyczny Prokuratury
Okregowej w Zielonej Gorze.

-Switch, zasilanie 230V Poe do CCTV - montaz szafa rakowa serwerowni.

Zasilacze zostang zasilone z projektowanej TK — SERWEROWNIA w tablicy nalezy rozbudowaé
o jeden obwod, zabezpieczony wylacznikiem réznicowo pradowy z cztonem nadmiarowym typu
ADA916D B16 30mA.

3.3. Okablowanie systemu CCTV.

Za medium transmisji dla sygnatu z kamer, zaprojektowano przewod UTP CAT 6A (lub zgodnego z
projektem okablowani strukturalnego). Kable nalezy zakonczy¢ w szafie okablowania strukturalnego
na panelu, a od strony kamer keystonami .

Do potaczenia rejestratoroéw z monitorow i1 myszka, uzyto kabli UTP CAT 5e zakonczonych media
konwerterami (OBUSTRONNIE):

- adapter Fast Ethernet RJ45 do USB 2.0,
- konwerter sygnatu HDMI na IP Signal .

W ramach planowej przebudowy istniejacej sieci LAN projektuje si¢ wykonanie 12 przebiegéw pod
instalacj¢ CCTV z komponentow UTP kat.6A. Dla tych laczy bedzie wykonana ochrona przepigciowa
sieci logicznej na bazie panelu AKSON 4xRJ45 (3 sztuki).

Zaleca si¢ wykonanie robot instalacyjnych zwigzanych z budowa sieci okablowania strukturalnego
przez firme posiadajaca uprawnienia do wykonywania okablowania strukturalnego odpowiednio do
zastosowanego systemu. Po wykonaniu instalacji powinien zosta¢ wystawiony Certyfikat
Gwarancyjny. Typowy okres gwarancji dla okablowania strukturalnego wynosi 20 lat.

Instalacje nalezy wykona¢ zgodnie z obowigzujagcymi normami oraz zachowujac warunki BHP. Kable
nalezy oznaczy¢ opaskami na obu koncach oraz opisa¢ na panelach 1 na gniazdach przytaczowych. Po
wykonaniu instalacji wykonawca winien dostarczy¢ dokumentacj¢ powykonawcza oraz wyniki
pomiarow statycznych [sprawdzenie cigglosci potaczen, dlugosci kabla, pomiar rezystancji i
pojemnosci] 1 dynamicznych [pomiar thumienno$¢, przestuchu zblizonego ,,Next”, odstepu
tlumiennosci przestuch ,,ACR”] na zgodno$¢ z ISO/IEC. Protokoty pomiaréw dynamicznych dla
kazdego kabla winny by¢ dotaczone do dokumentacji powykonawcze;j.

Przewody uktada¢ w tynku ( w ostonie z rurek PCV), oraz w istniejacych korytach instalacji



stabopragdowych, w listwach 1 korytach natynkowych PCV.

Szczego6lng uwage zwroci¢ na montaz kabli na zewnatrz — wykonawca powinien montowac kamery
zewnetrzne WProst na przewiertach kablowych —powinien sig¢ stara¢ zeby nie naraza¢ kabli i
przewodow na promieniowanie UV. W przeciwnym przypadku nalezy stosowa¢ kable odporne na
UVv.

Przepusty wewnetrzne Sciany budynku uszczelni¢ przed przenikaniem wody i gazu. Montaz
konstrukcji wsporczych dostosowa¢, dla kamer, do warunkoéw montazu na $cianach i sufitach.
Lokalizacj¢ urzadzen - dostosowac do potrzeb 1 wymagan uzytkownika obiektu.

3.4. Uwagi montazowe
Instalacje wykonac¢ zgodnie z projektem z zachowaniem obowigzujacych przepisow B.H.P.

Montaz urzadzen winien wykonac¢ instalator posiadajacy uprawnienia techniczne (autoryzacje i
koncesj¢).

Wszystkie urzadzenia aparaty i osprzet winny posiada¢ aktualne atesty, homologacje i certyfikaty
zgodnosci z PN.

Urzadzenia dobrano przyktadowo - wg ofertowych katalogow producentow.

. Ilosé
Lp. | Nazwa Miara calkowita
1. Przewdd UTP CAT 6A m. 590
IP Full HD Network IR Bullet Camera POE, 5MPix, 4-9mm, IR do
2. 30 m, WDR) kolor obudowy grafit IP67 Adapter tubowy szt. 8
dedykowany do kamer-do montazu kamer na zewnatrz.
3 Kamera IP Full HD Network IR POE, 5 MPix, 2.7~12mm, IR do 30 szt 9
' m, WDR) kolor obudowy grafit '
4. Rejestrator sieciowy IP 5mp min 2 x HDD 4Gb szt. 1
5. Switch, zasilanie 230V POE szt. 1
MONITOR LCD 26 cal ze ztaczem HDMI mocowany nascinanie z
6. . szt. 1
uchwytem zgodnie z P/T
MONITOR LCD 42 CALE mocowany nascinanie z uchwytem
7 - szt. 1
zgodnie z P/T
8. Konwerter sygnatu HDMI na IP Signal szt. 2
9. Mysz — USB + PRZEDLUZACZ USB szt. 1
10. 19" Patch Panel 24xRJ45 szt. 1
12. | AKSON 4xRJ45 szt. 3
13. Organizer szt. 1
14. Osprzet pozostaty puszki N/T, dodatkowe listwy PCV szt. 1

Nalezy zastosowac urzadzenia o parametrach nie gorszych niz zaproponowane w projekcie.



Osoby zatrudnione w obiekcie winny by¢ przeszkolone w zakresie obshugi systemu.
3.5. Zestawienie materialow

PODSTAWOWE PARAMETRY KAMERY ZWNETRZNEJ I WEWNETRZNEJ:

Kamera zewnetrzna z promiennikiem IR Black Glass do 30 metréw,

Przetwornik: 1/3" Progressive Scan CMOS o rozdzielczo$ci min 5.0 Mpx,

Predkos$¢ transmisji:

5.0 Mpx (2560 x 1440) przy 25 kl/s,

Czulos¢:

kolor: 0.01 lux @ F2.0,

czarno-biaty: 0 lux @ F2.0 (wlaczona IR).

Kompresja: H.264 / MJPEG,

Obiektyw: 2.6 -12mm,

Rozdzielczo$é: 2560 x 1440,

Wejscie / wyj$cie alarmowe: 2/ 1,

Temperatura pracy: od -30 °C do +60 °C,

Klasa szczelnosci: IP67 - obudowa metalowa,

Zasilanie: 12 VV DC / PoE (802.3af),

Pobor mocy: 5 W (IR wiaczony),

Whbudowane: Web Server, NVR, CMS (PSS/DSS) i DMSS,

Puszka instalacyjna do kamer zewngtrznej dostosowana do podstawy montazowej kamery),
Kamera zewnetrzna w wykonaniu [P66; 1K10,

Uniwersalna kamera megapixelowa z obiektywem zmienno ogniskowym i automatyczng
ostro$cig. Mechanicznym filtrem podczerwieni i promiennik o zasiegu 30m z diodami wysokiej
mocy pozwalajg kamerze prezentowac dobrej, jakos$ci w catkowitej ciemnosci. Obiektyw o
ogniskowej z mozliwoscig zdalnej regulacji poprzez interfejs WEB pozwala w duzym zakresie
regulowac¢ kat widzenia kamery oraz automatycznie dopasowac ostro$¢. Funkcja DWDR
poprawiajaca dynamike kamery wydobywa wigksza 1lo$¢ szczegotow z kontrastowego planu
obserwacyjnego. Wbudowane gniazdo pamigci pozwala na podtaczenie do kamery karty micro
SD o pojemnosci do 64 GB. Kamera zasilana jest napigciem 12 VDC / 24 VAC oraz poprzez PoE
(802.3af).

PODSTAWOWE PARAMETRY REJESTRATORA IP:
wydajna wspodlpraca z kamerami 2MPx, 3MPx 1 SMPx,
tryb pracy: pentaplex,
agrywanie 24 kanatow: do 25kl/s@D1/720p/1.3Mpx, 18kl/s@2MPx, 12kl/s@3MPx,
6kl/s@5MPXx,
kompresja wideo: H.264 i MPEG-4 podwojny strumien kodowania,
wyjscie wideo: 1x VGA, 2 x HDMI,
archiwizacja: 4x HDD Sata (max. 6TB), 2x USB,
interfejs sieciowy: 1x RJ45 Ethernet (10/100/1000),
interfejs: RS485/RS232,
wejscia 1 wyjscia alarmowe: 16/2,
bitrate: wej: 200MBit, wyj: 200MBit,
wsparcie technologii Onvif 2.0,
obudowa: wolnostojaca,
dzwiek: wylacznie z kamer IP.

3.6. UWAGI KONCOWE

Catos$¢ instalacji wykona¢ zgodnie z obowigzujacymi przepisami, zasadami wiedzy technicznej oraz



przedmiotowymi normami. Po wykonaniu instalacji nalezy wykona¢ pomiary izolacji i- skutecznosci
ochrony przeciwporazeniowej potwierdzone protokotami. Podczas wykonywanie robot przestrzegaé
zasad bezpiecznego wykonywania prac. Wykonawca przed wbudowaniem materiatow przedstawi
wymagane certyfikaty lub deklaracje zgodnosci inspektorowi nadzoru inwestorskiego. Materiaty
winny spetnia¢ wymagania okreslone w Ustawie z dnia 16.04.2004 r. o wyrobach budowlanych (Dz.
U.z 2004 r. nr 92, poz.881) . Poprawno$¢ wykonania instalacji nalezy potwierdzi¢ po zakonczeniu
robot pomiarami izolacji, oraz skutecznosci ochrony przeciwporazeniowe.

4.Instalacja systemu Kontroli Dost¢pu

Projektuje si¢ instalacj¢ 4 przejs¢ kontroli jednostronnej wyposazonych w czytniki kart (karta+kod
pin), kontrolery systemowe, zasilacze i zwory elektromagnetyczne -klasa dost¢pu B 2 Iub 3 norma
wg PN EN 50 133-1.

Zarzadzenie systemem bedzie si¢ odbywato poprzez PC-KD (computer dostawa NDL) z
oprogramowaniem systemowym i bazami danych, ktérego zadaniem bedzie zintegrowanie
projektowanego systemu. Medium integrujagcym bedzie komputerowa sie¢ korporacyjna. Magistrale
systemowe zostang zakonczone konwerterami RS-485 / TCP/IP i udostgpnione w sieci z
indywidualnym adresem IP. Dostep do baz danych, dokonywanie zmian, nadzorowanie pracy
systemow bedzie mozliwe z wyniesionego komputera zarzadzajacego. Przejscie sktada si¢ z
kontrolera przejscia, czytnika kart, przycisku wyjscia odcinajgcego zasilanie zwory, zwory
elektromagnetycznej, zasilacza obstugujacego dwa kontrolery. Funkcjonalno$¢ systemu ma polegac
na otwarciu przejscia, ktore dziata¢ bedzie w sposob bistabilny. Po wyj$ciu z pomieszczenia
uzytkownik przyktada karte ponownie blokujac przejscie. Przycisk wyj$cia ma charakter awaryjnego
otwarcia drzwi w przypadku awarii systemu.

Montaz i ukladanie przewodow

Przewody prowadzi¢ pod tynkiem oraz w korytach dla instalacji niskopradowych (w suficie
podwieszanym — korytarz) zgodnie z trasami instalacji podanymi na rysunku. Montaze i podtaczenia
poszczegolnych elementow systemu wykonywaé zgodnie z instrukcjami montazu tych urzadzen.

4.1. Opis techniczny systemu Kontroli Dost¢pu.
UWAGA:

Whbudowanie instalacji systemu kontroli dostgpu nie ingeruje w uktad architektoniczny budynku, nie
prowadzi do zmian stolarki drzwiowej polegajacej na wymianie drzwi, instalowaniu nowych drzwi.
Nie powoduje roéwniez zadnej ingerencji w elewacje budynku.

Zgodnie z ustaleniami przekazanymi przez przedstawicieli Inwestora projektowany system kontrolg i
dostepu musi spetnia¢ nastepujace wymagania:

Realizowany bezkontaktowy odczyt karty przez czytnik, co pozwala na odczytywanie karty noszonej
w portfelu lub etui bez jej wyjmowania.

Posiada pamig¢, w ktorej zapisywane sa operacje dokonywane za pomoc kart.

Umozliwia wspolprace systemu, KD i RCP z jednej bazy danych, w ktdrej zapisane sa informacje o
uprawnieniach pracownikow.

Zapewnia dostgp do danych systemu poprzez sie¢ komputera.

Wspodlpracowac z oprogramowaniem systemu KD i RCP kompatybilnym z urzadzeniami bedacymi
w posiadaniu Inwestora w obiektach Prokuratury ( SSWIN).

Oprogramowanie winno umozliwiac:

-monitorowanie przej$¢ on-line,

-kontrole czytnikow kart elektronicznych sprzezonych z zamkami otwierajacymi drzwi,
-definiowanie regut dostepu poszczegdlnych pracownikdéw do chronionych obiektow,

-graficzng ilustracje rozktadu czytnikdw w przedsigbiorstwie, co pozwala na szybki i tatwy dostep do



funkcji kazdego z czytnikow,

-monitorowanie wybranych czytnikow dla wybranych typow zdarzen w czasie rzeczywistym,
-przechowywanie konfiguracji czytnikow w bazie danych - Umozliwia fatwe odtworzenie regut
dostepu pamieci w autonomicznych czytnikach w razie ich awarii lub wymiany,

-mozliwo$¢ pelnej integracji programu KD z programem RCP. Oznacza to m.in. dost¢p do tych
samych kartotek pracowniczych ze wszystkich programow, zarzadzanie wspolnym zestawem
Programy mogg funkcjonowac na tym samym komputerze lub we wspolnej sieci lokalnej,
Projektuje si¢ przejscia kontrolowane jednostronnie zabezpieczajace przed wejsciem osob
nieupowaznionych do grup pomieszczen i wybranych pomieszczen.

4.2. Dobor elementow systemu

Do realizacji wyzej przedstawionych zatozen moze zosta¢ uzyty jeden z systemoéw KD i RCP
oferowanych przez firmy dziatajacg na polskim rynku.

Kontroler systemowy jest uniwersalnym urzadzeniem mikroprocesorowym przystosowanym do
wspotpracy z czytnikami kart pracujacych w standardzie ABA TRACK II.

Jego uniwersalno$¢ wynika przede wszystkim z szerokiej gamy zastosowan i mozliwi obstuge
dodatkowych urzadzen takich jak, syrena alarmowa, czujnik krancowy itp. Sterownik umieszczony
jest w metalowej obudowie zamykanej na kluczyk. Wewnatrz obudowy znajduje si¢ tzw. ptytka
bazowa, ktora stuzy do dwoch celow.

Kontroler moze obstugiwa¢ maksymalnie dwa czytniki (przej$cia dwustronnie kontrolowane) i
sterowa¢ zwora. Kontrole er umozliwia ponadto podpigcie przycisku zwalniajacego zwore oraz
kontaktronu. Kontroler przewidziany jest do pracy pod nadzorem komputera. Moze jednak pracowac
samodzielnie pod warunkiem, ze zostanie wyprowadzone zlacze szeregowe, za posrednictwem,
ktorego bedzie mozna go programowa np. z Notebooka.

W przypadku pracy pod nadzorem komputera odpowiednie oprogramowanie pozwala na sterowanie
prac kontroleréw, przydzielanie uprawnie poszczeg6élnym uzytkownikom, prowadzenie nadzoru oraz
zbieranie i przetwarzanie danych gromadzonych w ich pamigci np. na potrzeby monitorowania ruchu
0s6Ob po chronionym obiekcie. Dane te moga by¢ pdzniej wykorzystane w innych programach.

Odczyt karty realizowany jest automatycznie w momencie, gdy znajdzie si¢ ona w polu rejestratora.
Nastepuje zasilenie karty droga radiowa, po czym wysylane jest do karty polecenie przestania kodu.
Wystany przez karte kod jest dekodowany 1 przechowywany w pamieci kontrolera, jako czes$¢
sktadowa rekordu rejestracji. Do budowy magistrali zostanie wykorzystany protokot RS 485.

Magistrala komunikacyjna powinna by¢ wykonywana przy uzyciu kabla ekranowanego z zyta
uziemiajac (ekran musi by¢ uziemiony), o zylach skreconych w pary, o impedancji falowej 120 Ohm
(np. kabel klasy STP kat.6A).

Komunikacja urzadzen na magistrali z serwerem systemu KD realizowana jest poprzez konwerter
TCP/IP/RS485 wpiety do portu do PC lub switcha. Konwerter moze maksymalnie do 31
sterownikéw umieszczonych na wspolnej magistrali.

Czytnik systemowy jest przeznaczony do pracy w systemach kontrole i dostepu opartych o karty
zblizeniowe MIFARE®.

DANE TECHNICZNE:
- Napigcie zasilania: 9-14V DC
- Maksymalny pobor pradu: 200 mA dla zasilania 9V
- 150 mA dla zasilania 12V
- 130 mA dla zasilania 14V
- Obstuga kart zblizeniowych: MIFARE w standardzie ISO/IEC 14443 A
- Zasigg odczytu: do 6 cm, w zalezno ci od typu transpondera
- Czestotliwos¢ pracy: 13, 56 MHz
- Sygnalizacja: Dioda LED dwukolorowa sygnalizator akustyczny
- Czujnik antysabota Mechaniczny, styk typu NC, obcigzalno$¢ max 100 mA



Interfejs komunikacyjny: standardowy ABA Track Il

Opcjonalne Wiegand 26(H10301) / 58(Unicard) bitow

Obudowa: ABS

Stopie ochrony obudowy: IP 65 wg EN 60529

Kolory obudowy: Standardowe bez, grafit opcjonalne czarny, srebrny metalic, grafit
metalic

Waga: okoto 250 g Wymiary (wys. x szer. x gt b.): 105 x 47 x 25 mm Temperatura pracy:
od -250C do +550C

Temperatura przechowywania: od -200C do +700C

Wilgotno wzgledna otoczenia: max 100% (dopuszczalna kondensacja)

OPROGRAMOWANIE;

Projektowany system kontrol¢ i dostepu bedzie pracowat pod kontrolg oprogramowania
systemowego zapewniajacego pelng integracje wszystkich zainstalowanych elementow i
czes$ci systemu.

Projektuje si¢ prace systeméw KD 1 RCP pod kontrole oprogramowania UniRcp oraz
UniKD lub innego rownowaznego, zapewniajacego petng integracj¢ systemow 1
posiadajacego funkcjonalnos¢, co najmniej taka, jakie maja nizej opisane oprogramowanie.
UniKD zostal wykonany w architekturze klient/serwer, co umozliwia dost¢p do aplikacji z
réznych stanowisk roboczych. Oprogramowanie UniKD sklada si¢ z szeregu modutow
pozwalajacych na wygodne korzystanie z poszczegolnych czesci pakietu. Najwazniejsze
moduty to:

Intuicyjna obstuga,

Bezpieczenstwo,
Automatyczna reakcja na zdarzenia,

Graficzna wizualizacja,

Wbudowany wewngtrzny komunikator,

Szerokie mozliwos$ci raportowania,

Raporty przez WWW,

Obsluga urzadzen biometrycznych.

Strona gtdéwna - modut do biezacego monitorowania rejestracji. Zawiera najwazniejsze
informacje dotyczace funkcjonowania systemu.

Urzadzenia - modul umozliwia dodawanie nowych urzadzen do systemu, komunikacje¢ z
urzadzeniami istniejagcymi oraz modyfikacje ustawie podtaczonego urzadzenia.

Karty - modut umozliwia administrowanie kartami w systemie tj. wprowadzanie nowych
kart do systemu, modyfikacji kart istniejacych oraz blokowanie kart.

Pracownicy - modul Umozliwia wprowadzanie do systemu informacji 0 nowym
pracowniku, modyfikowanie danych personalnych oraz blokowanie karty pracownika.
Profile uprawnie - modut stuzacy do nadawania praw dostepu dla grup uzytkownikow.
Modut umozliwia tworzenie, modyfikacji i usuwanie tzw. profili uprawnie. Do kazdego
profilu mozna przypisa¢ czytnik przejscia kontrolowanego 1 nada¢ mu okreslone prawa.
Pracownik przypisywany jest do jednego lub wielu profili uprawnie. Jezeli uzytkownik
zmieni karty, mozliwe jest dalsze korzystanie z dotychczasowego profilu.

Operatorzy - modut do zarzadzania i nadawania uprawnie osobom obstugujacym system.
W systemie domyslnie funkcjonuj dwie grupy: "administratorzy" i "operatorzy". Grupa
"administratorow" posiada automatycznie nadane wszystkie uprawnienia, grupa
»operatorow" tylko wybrane z nich. Istnieje mozliwos$¢ nadania nielimitowane;j ilo$ci grup
I uprawnie do nich.

Rejestracje - modut do przegladania zdarzen dotyczacych np. odczytéw kart przez
czytniki. System gromadzi informacje, takie jak: rodzaj zdarzenia, data zdarzenia, numer
karty, numer czytnika, tryb pracy. W module zawarta jest wyszukiwarka umozliwiajaca
szybkie odnalezienie poszukiwanej rejestracji.

Raporty - modut umozliwia redagowanie 1 wydruk raportéw wedtug wczesniej
zdefiniowanego szablonu. Czytelne raporty utatwiajg interpretacje danych.

Zdarzenia - modut informujacy operatora o zdarzeniach w systemie. Kazdemu zdarzeniu



mozna przypisac¢ rozne akcje np. pokazanie okna dialogowego, alarm na caty ekran lub
alarm dzwickowy. Akcja moze zosta¢ wywolana przez zdarzenia, takie jak: "karta
nieuprawniona 1 poszukiwana", "btad kodu pin", "przejscie na zasilanie awaryjne",
"zmiana czasu letni/zimowy btad weryfikacji linii papilarnych" itp.

- Wizualizacja - modut umozliwia graficzne przedstawienie instalacji kontrolg i dostepu i
$ledzenie zdarzen w takiej postaci.

- Konfiguracja - modut przeznaczony do zarzadzania parametrami pracy programu.

- Komunikator - wewnetrzny modut do komunikacji pomiedzy osobami zalogowanymi w

- systemie, o funkcjonalnosci zblizonej do popularnych komunikatorow.

- Logi systemowe - modut stuzy do przegladania zarejestrowanych zdarzen wykonywanych
przez uzytkownikow aplikacji.

- Windy - modut umozliwia zarzgdzanie dostgpem do wind. Aby dojechaé na wybrane pigtra
budynku uzytkownik musi przylozy¢ elektroniczng karte zblizeniowa do czytnika
zamontowanego w kabinie windy. W przypadku, gdy uzytkownik nie posiada karty lub
jego karta nie pozwalala na dojazd na wskazane pigtro, nacisnigcie przycisku wyboru
pigtra nie uruchamia windy.

- Goscie - elektroniczna ksigga wejs¢ 1 wyjs¢ z przedsigbiorstwa. Odwiedzajacy otrzymuje
karte tymczasowa. Jej numer oraz dane odwiedzajacego wprowadzane sg do systemu.
Wydanej karcie mozna nada¢ odpowiednie uprawnienia. Ruch odwiedzajacego po obiekcie
jest logowany

- Bramy - modut umozliwiajacy obstuge bram przesuwnych. Umozliwia wizualizacja stanu
bram (otwarte, zamknigte, w ruchu) oraz zdalne sterowanie bramami. Modut pozwala na
taczenie bram w grupy.

- Przy tworzeniu systemu duzy nacisk potozono na bezpieczenstwo. W systemie mozna
definiowa¢ grupy uzytkownikow z indywidualnie zdefiniowanymi uprawnieniami. Pelny
dostep do wszystkich opcji programu posiada wytacznie grupa administratorow systemu.
Kazde zdarzenie i zmiana w systemie jest rejestrowana.

Zestawienie materialow

Lp. Nazwa j.m. Ios¢é
1. Zwora 180 kg z kontrolg otwarcia szt. 4
2. Przycisk wyjscia Szt. 4
3. Przycisk ewakuacyjny typu ,,ZBlJ SZYBKE” Szt. 4
4. - Czytnik kart ,pin kod szt. 4
5. | Zasilacz 12V szt. 4
6. - Akumulator 7,5A szt. 4
7. - Konwerter rs485/TC/PIP szt. 1
UWAGA:

W budynkach Prokuratur budowe kontroli dostepu, kontroli i sterowania

1 sygnalizacji wlamania nalezy wykona¢ w oparciu o normy:

-PN-93/E - 08390.14 Systemy alarmowe. Wymagania ogdlne. Zasady stosowania

-PN-93/E - 08390 Arkusze 22, 23, 24, 25, 26 Systemy alarmowe. Wtamaniowe systemy alarmowe.
Wymagania i badania czujek.



-PN-EN 50130-4: 2002 - Systemy alarmowe. Kompatybilno$¢ elektromagnetyczna. Norma dla grupy
Wyrobow.

-PN-EN 50131 -1: 2002 - Systemy alarmowe. Systemy sygnalizacji wtamania. Wymagania ogélne.
-PN-EN 50131-6: 2002 - Systemy alarmowe. Systemy sygnalizacji wtamania. Zasilacze.

-PN-EN 50133-1: 2002 - Systemy alarmowe. Systemy kontroli dostgpu dotyczace bezpieczenstwa,
wymagania systemowe.



